ZARZADZENIE NR 34/2023
ZARZADU POWIATU NOWOSADECKIEGO

z dnia 27 kwietnia 2023 r.

w sprawie polityki bezpieczenstwa informacji i ochrony danych osobowych w Starostwie
Powiatowym w Nowym Saczu

Na podstawie § 13 ust. 3 pkt 1 Regulaminu Organizacyjnego Starostwa Powiatowego w Nowym
Saczu przyjetego uchwatg Nr 27/1V/2003 Rady Powiatu Nowosgdeckiego z dnia 30 stycznia 2003 r.
w sprawie zmiany Regulaminu Organizacyjnego Starostwa Powiatowego w Nowym Sgczu (z pézn. zm.)
zarzgdzam, co nastepuje:

§ 1. Zatwierdzam ,Polityke bezpieczenstwa informaciji i ochrony danych osobowych” w Starostwie
Powiatowym w Nowym Sgczu stanowigcg zatgcznik Nr 1 do niniejszego zarzadzenia.

§ 2. Zatwierdzam ,Ksiege systemu zarzadzania bezpieczenstwem informacji” w Starostwie
Powiatowym w Nowym Saczu stanowigca zatgcznik Nr 2 do niniejszego zarzadzenia.

§ 3. Powotuje ,Zespdt wdrazajacy system zarzgdzania bezpieczenstwem informacji” w Starostwie
Powiatowym w Nowym Sgczu stanowigcy zatgcznik Nr 3 do niniejszego zarzadzenia.

§ 4. Upowazniam ,Zespdt wdrazajgcy system zarzadzania bezpieczenstwem informacji”, o jakim
mowa w § 3 niniejszego zarzadzenia, do aktualizacji ,Ksiegi systemu zarzgadzania bezpieczenstwem
informac;ji”, o ktérej mowa w §2 niniejszego zarzadzenia.

§ 5. Niniejsze zarzgdzenia wraz z zatgcznikami, o ktérych mowa w § 1i3 podlegajg publikacji
w Biuletynie Informacji Publicznej Starostwa Powiatowego w Nowym Sgczu. Zatgcznik Nr 2 nie podlega
publikacji w Biuletynie Informacji Publicznej Starostwa Powiatowego w Nowym Saczu, jest dostepny do
uzytku wewnetrznego w ,Intranecie” dla pracownikéw Starostwa Powiatowego w Nowym Sgczu.

§ 6. Traci moc zarzgdzenie Nr 34/2014 Starosty Nowosgdeckiego z dnia 11 wrzesnia 2014 r.
w sprawie Polityki Bezpieczenstwa Informacji w Starostwie Powiatowym w Nowym Sgczu.

§ 7. Traci moc zarzadzenie Nr25/2018 Starosty Nowosagdeckiego z dnia 20 kwietnia 2018 r.
w sprawie w sprawie powotania Zespotu do spraw wdrazania obowigzkoéw Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych)

§ 8. Zarzadzenie wchodzi w zycie z dniem podpisania.

Starosta Nowosgdecki

Marek Kwiatkowski
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Zatacznik Nr 1

do Zarzadzenia Nr 34/2023
z dnia 27.04.2023r.
Starosty Nowosadeckiego

Polityka bezpieczenstwa informacji

i danych osobowych

w Starostwie Powiatowym

w Nowym Sqczu

(Nowy Sqcz, kwiecien 2023)
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§1 Postanowienia ogdlne

1. Polityka bezpieczenstwa informacji i danych osobowych (dalej zwana , Polityka Bezpieczenistwa”)
to zestaw praw, regut i wewnetrznych praktyk regulujgcych zarzadzanie i ochrone informacji, w
tym danych osobowych w Starostwie Powiatowym w Nowym Saczu (dalej zwanym Starostwem).

2. Niniejszy dokument obejmuje zagadnienia zwigzane zabezpieczeniem informacji przetwarzanych
zaréwno tradycyjnie w postaci papierowych dokumentéw, jak i cyfrowo w systemach
informatycznych. Polityka Bezpieczenistwa wskazuje dziatania przewidziane do wykonania oraz
sposOb ustanowienia zasad i regut postepowania koniecznych celem zapewnienia wiasciwej

ochrony przetwarzanych informacji.
§2 Definicje

1. Administrator lub Administrator Danych Osobowych (ADO) - osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele
i sposoby przetwarzania danych osobowych,

2. Inspektor ochrony danych (IOD) - osoba wyznaczona przez Administratora, odpowiedzialna za
nadzorowanie prawidtowego przetwarzania danych osobowych i doradzajaca w tym zakresie ADO.

3. Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizyczne;.

4. Bezpieczenstwo informacji - zachowanie poufno$ci, dostepnosci, integralnos$ci, autentycznosci,
rozliczalnos$ci, niezaprzeczalnosci, niezawodno$ci informacji.

5. Poufnos¢ danych - funkcjonalno$¢ zapewniajgca, ze dane s3a udostepniane wylacznie
upowaznionym podmiotom.

6. Dostepnos¢ - zapewnienie ciagtego i pewnego dostepu do zasobu wraz z mozliwoscig jego uzycia.

7. Integralnos¢ danych - funkcjonalno$¢ zapewniajgca, Ze dane osobowe nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany.

8. Niezaprzeczalno$¢ - zapewnienie, zdolno$¢ do udowodnienia, ze zaséb (np. informacje) byt
jakkolwiek modyfikowany.

9. Niezawodno$¢ - zapewnienie, iz zasoby (np. systemy obstugujace informacje, procedury etc.),
beda spetniaty stawiane przed nimi wymagania w zakresie ich dziatania i funkcjonalnosci.

10. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak:
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwlaszcza te, ktére wykonuje sie w systemach informatycznych.

11. Zbior danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych

wedtug okreslonych kryteriow.
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12.

13.

14.

15.

16.
17.

18.

19.

20.

Aktywa - wszystko to, co ma warto$¢ dla organizacji w kontekscie informacji, w szczegdlnosci
zasoby ludzkie, finansowe, organizacyjne, technologiczne i fizyczne, w tym aktywa informacyjne
(informacje).

System informatyczny - zesp6t wspotpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.
Identyfikator uzytkownika (login) - ciag znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym.

Hasto - cigg znakéw literowych, cyfrowych lub innych, przypisany do identyfikatora uzytkownika,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

Uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu.
Audyt - niezalezna i obiektywna ocena zgodnoSci procesow, procedur, polityk z zadanymi
parametrami, normami.

Rozporzadzenie (RODO) - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdblne rozporzadzenie o ochronie danych).

»,Ksiega systemu zarzadzania bezpieczenstwem informacji” (dalej Ksiega SZBI) - zatgcznik Nr 2
do zarzadzenia Starosty Nowosadeckiego, ktére zostato wskazane na pierwszej stronie Polityki
Bezpieczenstwa.

»Zespol wdrazajacy system zarzadzania bezpieczenstwem informacji” (dalej Zespot
wdrazajacy SZBI) - zespdél powotany zarzadzeniem Starosty Nowosadeckiego, ktore zostato
wskazane na pierwszej stronie Polityki Bezpieczenistwa - w skladzie oséb wymienionych w

zalaczniku Nr 3 do wskazanego zarzadzenia.

§3 Regulacje prawne

Polityka Bezpieczenstwa uwzglednia w szczego6lnosci:

1.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych) (dalej ,ROD0O”),

ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych,

ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujagcych zadania
publiczne,

ustawe z dnia 23 kwietnia 1964 r. Kodeks cywilny,

ustawe z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych,
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6. przepisy regulujace ochrone danych osobowych, zawarte w aktach wykonawczych do ww. ustaw,

7. kodeksy postepowania, o jakich mowa w art. 40 RODO.
§4 Deklaracja

1. Administratorem danych osobowych jest Starosta Nowosadecki.

2. Dane osobowe przetwarzane w Starostwie w ramach realizacji zadan sg chronione zgodnie z
polskim prawem oraz procedurami dotyczacymi bezpieczenstwa przy ich przetwarzaniu.

3. Administrator majgc $wiadomos¢, iz przetwarza dane osobowe, dane osobowe szczegdlnej
kategorii, o jakich mowa w art. 6 i 9 RODO, a ponadto dane osobowe dotyczace wyrokow
skazujacych inaruszen prawa, o ktérych mowa w art. 10 RODO, deklaruje dotozy¢ wszelkich
staran, aby przetwarzanie odbywato sie w zgodno$ci z przepisami prawa.

4. Administrator deklaruje, ze proces przetwarzania danych osobowych uwzglednia zasady, o ktérych
mowa w motywie 39 RODO oraz art 5 RODO.

5. Kazdy pracownik upowazniony do przetwarzania danych, s$wiadomy odpowiedzialnosci,
zobowigzany jest postepowal zgodnie z przyjetymi zasadami i minimalizowaé zagrozenia
wynikajace z btedow ludzkich.

6. Wprowadza sie stosowne S$rodki organizacyjne i techniczne zapewniajagce wtasciwg ochrone
danych oraz nakazuje ich bezwzgledne stosowanie, zwlaszcza przez osoby dopuszczone do
przetwarzania danych.

7. Dane osobowe s3 przetwarzane w Starostwie w sposoéb legalny, na podstawie art. 6, art. 9 i art. 10
RODO w zwigzku z wlasciwymi przepisami z zakresu prawa regulujacymi zadania i obowigzki
samorzadu powiatowego badZ w zwigzku z wrazong zgodg podmiotu danych na przetwarzanie
jego danych osobowych.

8. W przypadku koniecznos$ci pozyskania zgody na przetwarzanie danych osobowych winna by¢ ona
zgodna ze wzorem okre$§lnym w Ksiedze SZBI; zgoda na przetwarzanie danych osobowych o innej
tresci lub o innym wzorze moze zosta¢ pozyskana w dowolny sposéb, ale musi ona spelniaé
przestanki, o ktérych mowa w art. 7 RODO.

9. Zakres pozyskiwanych danych winien wynikaé z przepisow prawa i by¢ adekwatny do
zdefiniowanych celéw przetwarzania.

10. Okres czasu, przez jaki dane osobowe s3 przetwarzane, winien by¢ jak najkrétszy, uwzgledniac
wyrazong zgode badz wynika¢ z przepiséw prawa, w szczeg6lnosci rozporzadzenia Prezesa Rady
Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych

wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych.
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§5 Wykaz zbiorow danych (aktyw informacyjnych)

1. Aktywa Starostwa, w tym dane osobowe, sa zorganizowane w zbiory, dla ktérych Administrator
moze ocenié ryzyko ich przetwarzania oraz oceni¢ konieczno$¢ przeprowadzenia procedury oceny
skutkéw dla systemu ochrony danych, o ktérej mowa w art. 35 RODO.

2. Zbiory danych osobowych opisane s3 z uwzglednieniem ponizszych informacji:

a. nazwa zbioru,

b. rodzaj pomieszczenia, gdzie przetwarzany jest zbior,

C. pietroinr pomieszczenia,

d. miejsce sktadowania danych,

e. opis struktury danych (zbierane dane),

f. programy, aplikacje stuzace do przetwarzania danych i sposéb przeptywu danych miedzy nimi.

3. Szczegotowy wykaz i opis zbiorow danych osobowych zawiera Ksiega SZBI.
§6 Wykaz miejsc przetwarzania

1. Obszarem przetwarzania danych sg wszystkie budynki, pomieszczenia, korytarze oraz teren
przylegly do budynkéw objety monitoringiem wizyjnym.
2. Szczegotowy wykaz obszardéw, w ktérych przetwarzane sg dane osobowe, okreslny jest w Ksiedze

SZBI, dla pomieszczen opisano w niej zastosowane Srodki ochrony.
§7 Rejestr czynnosci przetwarzania

1. Dla zbioréw, w ktérych przetwarzane sa dane, prowadzony jest rejestr czynno$ci przetwarzania
danych osobowych, o ktérym mowa w art. 30 ust. 1 RODO.

2. Jedna czynno$¢ przetwarzania moze obejmowac kilka zbioréw, o jakich mowa w §5.

3. Rejestr czynnosci przetwarzania winien zawiera¢ co najmniej informacje, okreslone w art. 30 ust. 1

RODO tj.:

a. imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspétadministratoréw, a takze gdy ma to zastosowanie - przedstawiciela administratora oraz
inspektora ochrony danych,

b. cele przetwarzania;

c. opis kategorii osdb, ktérych dane dotyczg, oraz kategorii danych osobowych;

d. kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcéw w
panstwach trzecich lub w organizacjach miedzynarodowych;

e. gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi, dokumentacja

odpowiednich zabezpieczen;
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f. jezelijest to mozliwe, planowane terminy usuniecia poszczeg6lnych kategorii danych;
g. jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o
ktérych mowa w art. 32 ust. 1 RODO.

4. Szczegbélowy tryb prowadzenia rejestru czynnos$ci przetwarzania okresla Ksiega SZBI.
§8 Rejestr kategorii czynnoS$ci przetwarzania

1. W przypadku powierzenia przez inny podmiot przetwarzania danych, prowadzony jest rejestr
wszystkich kategorii czynnos$ci przetwarzania danych osobowych, o ktérym mowa w art. 30 ust. 2
RODO.

2. Rejestr kategorii czynno$ci przetwarzania winien zawiera¢ co najmniej informacje, okreslonych w
art. 30 ust. 2 RODO t;j.:

a. imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajacego lub podmiotow
przetwarzajacych oraz Kkazdego administratora, w imieniu Kktérego dziata podmiot
przetwarzajacy, a gdy ma to zastosowanie - przedstawiciela administratora lub podmiotu
przetwarzajacego oraz inspektora ochrony danych;

b. kategorie przetwarzan dokonywanych w imieniu kazdego z administratoréw;

c. gdy ma to zastosowanie - przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktédrych mowa w art. 49 ust. 1 akapit drugi, dokumentacja
odpowiednich zabezpieczen;

d. jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenistwa, o
ktérych mowa w art. 32 ust. 1.

3. Szczegétowy tryb prowadzenia rejestru wszystkich kategorii czynno$ci przetwarzania okresla

Ksiega SZBI.
§9 Ewidencja os6b upowaznionych do przetwarzania danych osobowych

1. Prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych.

2. Ewidencja zawiera: imie i nazwisko, date urodzenia osoby upowaznionej, stanowisko, date
nadania, wazno$ci i ustania uprawnien oraz zakres, a w przypadku, kiedy dane sg przetwarzane za
pomoca aplikacji komputerowej rowniez nazwe tego oprogramowania.

3. Wydanie lub uniewaznienie upowaznienia do przetwarzania danych osobowych nastepuje na
piSmie.

4. Sposéb prowadzenia ewidencji, wzory rejestru i upowaznien zostat szczegélowo okreslony

w Ksiedze SZBI.
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§10 Srodki organizacyjne ochrony danych osobowych

1. Przetwarzanie danych osobowych w Starostwie moze odbywac sie wylacznie w ramach
wykonywania zadan stuzbowych. Zakres uprawnien jest $cisle proporcjonalny do tych zadan.

2. Do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajagce stosowne
upowaznienie wydane przez Administratora danych osobowych, o jakim mowa w §9. Wydanie,
zmiana lub uniewaznienie upowaznienia do przetwarzania danych osobowych nastepuje na
pis$mie.

3. Kazdy pracownik Starostwa, osoba odbywajaca staz lub praktyke w Starostwie, a w szczegblnosci
nowoprzyjety pracownik przechodzi instruktaz przed przystapieniem do przetwarzania danych.
Dazy sie do cyklicznych szkolent zatrudnionych oséb z zakresu ochrony danych osobowych, co
najmniej raz na dwa lata.

4. Kazda osoba upowazniona do przetwarzania danych potwierdza pisemnie fakt zapoznania sie
z niniejsza Polityka bezpieczenstwa, zasadami bezpieczenstwa i swiadomosci odpowiedzialnosci za
nieprzestrzeganie tych zasad. Wzor o$wiadczenia w tym zakresie okresla Ksiega SZBI. Podpisany
dokument jest dotaczany do akt osobowych pracownika lub stanowi zatgcznik do zawartej umowy.

5. Przebywanie oséb nieuprawnionych w obszarze przetwarzania danych jest dopuszczalne tylko
w obecnos$ci osoby upowaznionej do przetwarzania danych osobowych.

6. Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na klucz.

7. Po zakonczeniu pracy, przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania
danych nalezy zamkna¢ okna oraz usuna¢ z biurka wszystkie dokumenty i no$niki informacji oraz
umiescic¢ je w odpowiednich zamykanych szafach lub biurkach.

8. W podmiocie zabronione jest udzielanie wszelkich informacji zawierajgcych dane osobowe
osobom, ktérych tozsamosci nie mozna zweryfikowaé. Weryfikacja tozsamos$ci moze odbywacé sie
poprzez zadanie okazania dokumentu tozsamos$ci lub innego dokumentu zawierajacego zdjecie
wnioskodawcy lub poprzez wykorzystanie informacji zawartej w posiadanej dokumentacji lub
ewidencji, ktora jest znana jedynie wnioskodawcy. Do tego celu nalezy wykorzysta¢ metode pytan
bezposrednich, w ktérych wnioskodawca udzieli poprawnych informacji w co najmniej dwdéch
zapytaniach.

9. Niedopuszczalne jest przekazywania jakichkolwiek informacji zawierajacych dane osobowe
podmiotom, instytucjom czy tez organom, ktére nie moga sie wykazaé¢ prawidlowa podstawa
prawna dostepu do danych osobowych.

10. W przypadku konieczno$ci wydania dokumentéw zawierajacych dane osobowe (np. kserokopie
akt sprawy, zaswiadczenie, postanowienie, decyzje administracyjng, itp.) nalezy kazdorazowo
weryfikowa¢ tozsamo$¢ odbierajgcego za pomoca mechanizmu, o ktérym mowa w ust. 9,

a w przypadku, kiedy odbierajacym nie jest adresat dokumentu nalezy zazada¢ upowaznienia.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Organizacja rejestracji interesantéw i poczekalni dla os6b oczekujgcych na korytarzach i w innych
pomieszczeniach winna umozliwia¢ zachowanie poufnos$ci osobom przebywajacym bezposrednio
przy rejestracji, w punktach informacyjnych, sktadajacym dokumenty na dzienniku podawczym,
badz zatatwiajacym sprawe przy stanowisku obstugi.

Udzielanie informacji i realizacja ustug w Starostwie odbywa sie w miejscach specjalnie do tego
wyznaczonych. Zabrania sie udzielania informacji dotyczacych os6b i prowadzonych postepowan
na korytarzach, w poczekalni lub innych nieprzystosowanych do tego miejscach.

Zabrania sie eksponowania dokumentéw zawierajgcych dane osobowe w miejscach
niezabezpieczonych np. biurkach, ladach, pétkach, parapetach itp.

Wydruki i inne dokumenty zawierajace dane osobowe sg przechowywane w pomieszczeniach do
tego wyznaczonych. Na stanowiskach pracy moga by¢ dostepne jedynie dokumenty dotyczace
danej sprawy, danego interesanta, stron uczestniczacych w postepowaniu administracyjnym, itd.
Stosowana jest zasada tzw. czystego biurka.

Nie nalezy gromadzi¢ podrecznej dokumentacji danych osobowych. Wszystkie dane niezbedne do
prawidtowej pracy powinny znajdowac sie w zbiorach, o jakich mowa w §5 zgodnie z zasadami
okreslonymi w Ksiedze SZBI.

Dokumenty zawierajace dane osobowe nalezy niszczy¢ w niszczarkach lub w przypadku duzej
ilosci dokumentéw, korzysta¢ w tym celu z ustug profesjonalnych podmiotéw, zajmujacych sie
utylizacja dokumentacji.

Wobec oséb, ktoérych dane sg przetwarzane wykonuje sie obowigzek informacyjny, zgodnie z art.
12-14 RODO, a sposéb postepowania w tym zakresie oraz wzor klauzul informacyjnych opisany
jestw Ksiedze SZBI.

Obowiazek informacyjny wobec interesantow moze by¢ wykonywany poprzez umieszczenie na
tablicy informacyjnej w widocznych miejscach w poczekalni, przy stanowiskach obstugi, w
punktach informacyjnych i innych tego typu miejscach. Tres¢ klauzul informacyjnych publikuje sie
na stronie internetowej Starostwa w dedykowanej zaktadce lub przy opisach spraw, ustug.
Monitory komputeréw, na ktoérych przetwarzane s3 dane osobowe ustawione sa w sposoéb
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

Dokumenty w wersji elektronicznej, ktére zapisywane s3 na nosniki zewnetrzne, przenoszone poza
obszary przetwarzania lub przesylane pocztay elektroniczna, nalezy zabezpieczy¢ poprzez nadanie
im haset odczytu.

Zbiory osobowe przetwarzane elektronicznie nalezy zabezpiecza¢ poprzez wykonywanie kopii
bezpieczenstwa, zapisywanych na zewnetrznych nosnikach i przechowywanych pod zamknieciem.
Komputery, serwery i inne urzadzenia, ktoére przetwarzaja zbiory osobowe wyszczeg6lnione
w Ksiedze SZBI, nalezy wyposazy¢ w urzadzenia podtrzymujace napiecie na wypadek braku

zasilania.
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23. Pliki edytorow tekstu lub arkuszy kalkulacyjnych nalezy traktowac jak kopie zbioréow, z ktérych
pochodza przetwarzane w nich dane i odpowiednio zabezpieczaé stosujac wytyczne zawarte
w Ksiedze SZBI.

24. W celu zapewnienia danych przetwarzanych elektronicznie nalezy zapewni¢ logowanie do systemu
operacyjnego (np. WINDOWS) oraz bezposrednio do programoéw przetwarzajacych dane.

25. Ze wszystkimi wspotpracujagcymi podmiotami gospodarczymi, o ile jest to wymagane, nalezy
zawrze¢, zgodnie z art. 28 RODO, umowy powierzenia przetwarzania danych osobowych.
W umowach wprowadza sie obowigzek zamieszczenia uregulowania odnoszacego sie do
obowigzkéw zapewnienia przestrzegania przepiséw RODO przez te podmioty. W Starostwie
prowadzona jest ewidencja podmiotéw, z ktérymi podpisano umowy powierzenia, ktérej wzor
okresla Ksiega SZBI.

26. Szczegotowe zasady postepowania w ramach stosowanych $rodkéw organizacyjnych przy

zabezpieczeniu zbioréw przetwarzanymi elektronicznie okresla Ksiega SZBI.

§18 Srodki techniczne ochrony danych

1. Starostwo posiada nastepujacy ogélny system zabezpieczen:

a. ogdlna ochrona budynku - alarm antywlamaniowy, monitoring wizyjny, catlodobowy dozoér
stuzb ochrony, gasnice lub systemy ppoz.;

b. zabezpieczenia okien - pomieszczenia zlokalizowane na parterze lub wyzszych kondygnacjach
sa dodatkowo zabezpieczone poprzez montaz krat, rolet lub szyb antywlamaniowych,
zwlaszcza, jesli istnieje do nich dostep przez tarasy, dachy nizszych budynkéw, drabiny ppoz.
itp.;

c. zabezpieczenie drzwi - w zaleznoS$ci od kategorii danych i zagrozen stosowane sg drzwi
tradycyjne zamykane na klucz lub przeciwpozarowe, zas w miejscach szczegdélnie narazonych
na zagrozenia (drzwi wej$ciowe, sekretariaty, ksiegowos¢, archiwa, itp.) stosowane sg drzwi
antywlamaniowe;

d. zabezpieczenia zbioréw tradycyjnych (papierowych) - w zaleznosci od kategorii danych
i zagrozen do przechowywania danych stosowne sg szafy tradycyjne zamykane na klucz, szafy
metalowe lub sejfy (dla danych szczegdélnie waznych). Dane przeznaczone do zniszczenia
niszczy sie w specjalistycznych (odpowiedniej kategorii) niszczarkach;

e. zabezpieczenia zbioréw elektronicznych - dane elektroniczne zabezpiecza poprzez
wyposazenie komputeréw w zasilacze awaryjne podtrzymujace napiecie na wypadek braku
zasilania oraz w systemy antywirusowe i antywtamaniowe (firewall). Kopie danych nalezy
gromadzi¢ w szafach metalowych lub sejfach ognioodpornych.

2. W Ksiedze SZBI opisuje sie dla kazdego pomieszczenia indywidualnie, stosowane $rodki

bezpieczenstwa.
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4. Srodki ochrony technicznej systemu informatycznego, jak réwniez wszystkie niezbedne informacje
dotyczace jego pracy oraz zasad uzytkowania, okreslono w instrukcjach zarzadzania systemami

informatycznymi, ktére sg zawarte w Ksiedze SZBI.

§11 Udostepnianie danych

1. Podmiot udostepnia dane osobowe jedynie na podstawie obowigzujacych przepisow prawa i w
granicach prawa.

2. Dane osobowe, ktére znajduja sie w posiadanej dokumentacji sg udostepniane na zasadach, w
trybie i w sposéb okreslony w przepisach ustaw i rozporzadzen wykonawczych wiasciwych dla
merytorycznych komorek organizacyjnych Starostwa.

3. Ewidencja udostepnionej dokumentacji prowadzona jest odrebnie w kazdej komdrce
organizacyjnej i zawiera co najmniej: imie (imiona) i nazwisko osoby, ktérej dotyczy udostepniona
dokumentacja, sposéb udostepnienia dokumentacji, zakres udostepnionej dokumentacji, imie
(imiona) i nazwisko lub identyfikator osoby, ktéra udostepnita dokumentacje, date udostepnienia
dokumentacji, podpis lub potwierdzeni przyjmujacego dokumentacje.

4.  Wzdér ewidencji, o ktérej mowa w ustepie 3 niniejszego paragrafu okresla Ksiega SZBI.

5. Udostepnia sie réwniez dane, na innej podstawie niz ta, o ktérej mowa w ustepie 2 niniejszego
paragrafu jedynie na uzasadniony, pisemny wniosek i za potwierdzeniem, po uprzedniej
konsultacji z I0OD.

6. Przesylajac droga pocztowa dokumenty zawierajace dane osobowe, przekazuje sie je listem
poleconym za potwierdzeniem odbioru.

7. W przypadku udostepniania dokumentéw za pomoca korespondencji mailowej istnieje obowigzek
szyfrowania przekazywanego pliku.

8. Inne zasady i szczegélowy tryb postepowania przy udostepnianiu danych osobowych i

przekazywaniu informacji zostaty zawarte w Ksiedze SZBI.
§12 Administrator systemu informatycznego (ASI)

1. Dla celéw obstugi i zabezpieczenia systemu informatycznego Administrator moze powotaé
Administratora systemu informatycznego i wyznaczy¢ mu m.in. nastepujacy zakres zadan:
a. prowadzenie monitoringu przetwarzania danych;

b. administrowanie systemem informatycznym;

c. nadawanie uprawnien uzytkownikom do systemu informatycznego;

o

stosowanie $Srodkéw ochrony w ramach oprogramowania uzytkowego, systemow operacyjnych,
urzadzen teletransmisyjnych, programéw antywirusowych oraz ochrony sprzetowej;
e. kontrola mechanizméw uwierzytelniania uzytkownikéw w systemie informatycznym

przetwarzajacym dane osobowe oraz kontrola dostepu do danych osobowych;
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-

kontrola systemu antywirusowego;

kontrola awaryjnego zasilania komputerdw;

= @

kontrola i wykonywanie kopii awaryjnych;

—

konserwacja oraz uaktualnienia systeméw informatycznych;

j- informowanie na biezaco ADO i IOD o przypadkach awarii programowych wynikajacych z
postugiwania sie przez uzytkownikéw nieautoryzowanym oprogramowaniem, nie
przestrzegania zasad uzywania programéw antywirusowych, niewtasciwego wykorzystywania
sprzetu komputerowego;

k. przedstawianie Administratorowi, analizy przetwarzania danych osobowych w systemem
informatycznym oraz ewentualne potrzeby w zakresie zabezpieczen.

2. W przypadku, kiedy ADO nie powotuje ASI wszystkie zapisy w dokumentacji, ktére odwotuja sie do

ASI sg rozumiane jako zapisy dot. ADO.

§13 Inspektor ochrony danych (I0D)

1. Z uwagi na zakres przetwarzanych danych oraz obowigzek natoZony na podmioty realizujace
zadania publiczne w Starostwie wyznaczony jest inspektor ochrony danych.

2. Zawyznaczenie inspektora ochrony danych odpowiada Administrator.

3. Inspektorem ochrony danych moze by¢ osoba, ktoéra posiada niezbedng fachowa wiedze na temat
prawa i doswiadczenie / praktyke w ochronie danych osobowych w sektorze publicznym.

4. Inspektor ochrony danych nie musi by¢ pracownikiem podmiotu.

Administrator danych osobowych powiadomi organ nadzorczy - Prezesa Urzedu Ochrony Danych
w terminie 14 dni o powotaniu, zmianie badZz odwotaniu inspektora ochrony danych. Dane
inspektora ochrony danych sg przekazywane organowi nadzorczemu wedlug trybu i za pomoca
narzedzi opracowanych i wskazanych przez organ nadzorczy.

6. Administrator jest zobowigzany do udostepnienia danych kontaktowych inspektora ochrony
danych w spos6b umozliwiajacy jego identyfikacje i kontakt z nim. Poprzez udostepnienie danych
inspektora ochrony danych nalezy rozumie¢, co najmniej ich publikacje na stronie internetowej
Starostwa oraz w widocznym miejscu, w siedzibie urzedu.

7. Administrator ma obowigzek zapewni¢ inspektorowi ochrony danych mozliwos¢ wykonywania
jego obowiazkéw w sposoéb niezalezny i zapewni¢ mu status, o ktérym mowa w art. 38 RODO.

8. Zadania inspektora ochrony danych:

a. informowanie administratora oraz pracownikéw, ktoérzy przetwarzaja dane osobowe, o
obowigzkach spoczywajacych na nich na mocy RODO i innych przepiséw regulujacych ta
materie;

b. monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw;
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c. podejmowanie dzialan zwiekszajacych sSwiadomo$¢ personelu Praktyki, inicjowanie i
organizowanie szkolen personelu uczestniczacego w operacjach przetwarzania;

d. przeprowadzanie wewnetrznych audytow;

e. udzielanie na zadanie administratora zalecen, co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania;

f. wspoéipraca z organem nadzorczym;

g. pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

9. Inspektor ochrony danych jest wyznaczony na podstawie odrebnego zarzadzenia Starosty

Nowosadeckiego.
§14 Zarzadzanie ryzykiem

1. W Starostwie przeprowadzana jest analiza ryzyka. Analiza ryzyka moze odbywac sie dla
wszystkich wyodrebnionych zbioréw danych osobowych lub dla proceséw przetwarzania.

2. Analiza ryzyka przeprowadzana jest w celu okreSlenia, oceny i minimalizacji zagrozen, ktérych
efektem ma by¢ wdrozenie optymalnych i adekwatnych zabezpieczen.

4. Analiza ryzyka przeprowadzona jest corocznie dla wszystkich czynno$ci przetwarzania lub
w przypadku wprowadzenia nowych procedur lub rozwigzan organizacyjnych, zgodnie z
procedura przyjeta w Ksiedze SZBI.

5. Za zarzadzania ryzykiem odpowiada Administrator. Zgodnie z trybem ustalonym w Ksiedze SZBI,
Administrator na wniosek Zespotu wdrazajgcego SZBI wskazuje osoby odpowiedzialne w danym
roku za przeprowadzenie analizy ryzyka.

6. Analiza ryzyka winna odbywac sie przy udziale inspektora ochrony danych.

7. Wyznaczony zesp6t, o jakim mowa w ust. 5, ma obowigzek sporzadzenia corocznego raportu
zwigzanego z ryzykiem w Starostwie nie pdzZniej niz do 31 kwietnia kolejnego roku, za rokiem

ktérego ocena dotyczyta.
§15 Ocena skutkow dla ochrony danych (DPIA)

1. Dla zbioréw danych osobowych, w ktérych znajduja sie dane osobowe, ktérych nieuprawnione
ujawnienie wigze sie z wysokim ryzykiem uszczerbku dla os6b, ktérych dane dotycza
przeprowadzana jest ocena skutkéw dla ochrony danych osobowych, o ktérej mowa w art. 35
RODO.

2. Ocena skutkow dla ochrony danych polega na:

a. systematycznym opisie planowanych operacji i celéw przetwarzania;
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b. opisie i ocenie przez administratora czy planowane operacje przetwarzania s3 niezbedne i
proporcjonalne w stosunku do celéw;

c. ocenie ryzyka naruszenia praw lub wolnosci os6b, ktérych dane dotycza;

d. opisie srodkdw planowanych w celu zaradzenia ryzykiem, w tym okresleniu mechanizméw,
zabezpieczen i Srodkéw technicznych, majacych zapewni¢ bezpieczenstwo procesu.

3. Ocena skutkow dla ochrony danych odbywa sie zgodnie z procedurg przyjeta w Ksiedze SZBI.
§16 Zasady postepowania w przypadku naruszenia systemu ochrony danych

1. Kazda osoba, ktérej Administrator wydat upowaznienie do przetwarzania danych osobowych, ma
obowigzek natychmiastowego powiadamiania o wystepujacym zagrozeniu lub wystapieniu
incydentu zwigzanego z ochrong danych w Starostwie.

2. Powiadomienie to moze mie¢ charakter ustny lub pisemny.

3. Adresatem takiego powiadomienia jest inspektor ochrony danych, a w przypadku jego
nieobecnos$ci Administrator danych osobowych.

4. Po otrzymaniu takiego powiadomienia inspektor ochrony danych podejmuje niezwtocznie
czynnosci w celu ustalenia stanu faktycznego.

5. W przypadku uzasadnionego podejrzenia wystgpienia incydentu lub naruszenia systemu ochrony
danych osobowych 10D podejmuje dziatania majgce zapobiec dalszym skutkom oraz powiadamia
Administratora.

6. Po dokonaniu czynnosci zabezpieczajacych, IOD ma za zadanie:

a. przeprowadzi¢ postepowanie wyjasniajace, ktore ustali ostateczny zakres, przyczyny
wystapienia oraz skutki, zaréwno dla Starostwa, jak i oséb, ktorych dane dotyczyty;

b. podja¢ niezbedne czynnosci majgce na celu przywrdcenie prawidtowosci dziatania systemu
ochrony danych osobowych w Starostwie;

c. opracowaé dziatania naprawcze i zapobiegawcze, ktoérych zadaniem jest wyeliminowanie
niepozadanych zdarzen w przysztosci;

d. wskaza¢ osoby odpowiedzialne za wystgpienie sytuacji.

7. Powyzsze czynno$ci sg dokumentowane przez inspektora ochrony danych w sposéb i za pomoca
formularzy, ktére okreslone zostaty w Polityce SZBI.

8. Inspektor ochrony danych, na ile jest to mozliwe, ma obowigzek przedstawienia raportu
Administratorowi w czasie umozliwiajagcym powiadomienie o incydencie lub naruszeniu systemu
ochrony danych osobowych organu nadzorczego nie p6zniej niz na 72 godziny od czasu jego

wykrycia.
§17 Kontrole wewnetrzne i audyty bezpieczenstwa

1. Kontrolg zasad przetwarzania danych osobowych zajmuje sie inspektor ochrony danych.
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2. Inspektor ochrony danych wykonuje kontrole osobiscie, a w uzasadnianych przypadkach, moze
wnioskowa¢ do Administratora o wyznaczenie do przeprowadzenia kontroli innej osoby lub
o zlecenie kontroli innemu podmiotowi.

3. Kontrole przeprowadzane s3g regularnie, na podstawie programéw kontroli, w ktérych opisywany
jest ich zakres, termin, cele oraz metody ich przeprowadzania oraz doraZnie. W przypadku
wystgpienia incydentu IOD przeprowadza kontrole dorazZna obejmujacg wszystkie aspekty
dziatalno$ci w obszarze wystapienia incydentu, nie p6Zniej niz 7 dni po zakonczeniu dziatan
zwigzanych z incydentem, ktéry wystapit. Wynik kontroli musi by¢ udokumentowany i przekazany
administratorowi w ciggu 21 dni od jej zakoniczenia.

4. Audyty wewnetrzne dot. bezpieczenstwa realizujg zespoty audytoréw w oparciu o harmonogramy
ustalone przez Zesp6t wdrazajacy SZBI.

5. Administrator moze zleci¢ badanie audytowe niezaleznemu podmiotowi, informuje o tym fakcie
inspektora ochrony danych.

6. Kontrole i audyty przeprowadzane s3a przy uwzglednieniu minimalnych wytycznych jakimi s3:
badanie pod wzgledem zgodnoSci z prawem, branZzowymi standardami postepowania, normami i
przepisami wewnetrznymi.

7. Proces kontroli i audytu musi by¢ dokumentowany i uzupeiniony pozyskaniem obiektywnych
dowoddw na prawidtowo$¢ procesu.

8. Jesli podczas kontroli lub audytu stwierdzone zostaja nieprawidtowosci zagrazajace systemowi
ochrony danych w Starostwie, kontroler lub audytor niezwlocznie powiadomia o tym fakcie
Administratora.

9. Szczegbtowy tryb i wzory dokumentéw, w tym raportu pokontrolnego okresla Ksiega SZBI.
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Zatgcznik Nr 2

do Zarzadzenia Nr 34/2023
z dnia 27.04.2023r.
Starosty Nowosadeckiego

»Ksiega systemu zarzadzania bezpieczenstwem informacji”

Dokumentacja dost¢pna jest na stronie intranetu:

http://int/index.asp?go=szbi/main

wylaczenie do uzytku stuzbowego pracownikéw Starostwa.
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Zatacznik Nr 3

do Zarzadzenia Nr 34/2023
z dnia 27.04.2023r.
Starosty Nowosadeckiego

»Zespol wdrazajacy systemem zarzadzania bezpieczenstwa informacji”
SKYL.AD ZESPOLU
W sktad zespotu wchodza nastepujace osoby:

Justyna Tokarczyk - Sekretarz Powiatu Nowosadeckiego, jako przewodniczacy zespotu
Tomasz Czerniec — inspektor ochrony danych

Fukasz Swierczek — administrator systemu

Janusz Bieniek — audytor wewnetrzny

Monika Twardowska — kierownik Zespotu ds. Kontroli i Analiz

Karolina Koszut — gléwny specjalista

Beata Mikotajczyk — dyrektor Wydziatu Administracyjnego

Nowvhk v =

ZAKRES ZADAN ZESPOLU
Zespot:

a) inicjuje, koordynuje prace zwigzane z rozwojem 1 doskonaleniem systemu zarzadzania
bezpieczenstwem informacji;

b) prowadzi okresowe przeglady ,Ksiggi systemu zarzadzania bezpieczenstwem
informacji”;

c) aktualizuje ,,Ksiege systemu zarzadzania bezpieczenstwem informacji”;

d) analizuje najpowazniejsze incydenty bezpieczenstwa informacji;

e) nadzoruje realizacj¢ procesu analizy ryzyka;

f) promowanie zasad bezpieczenstwa.
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